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Welcome To Fox3 

Утечка данных может иметь разрушительные последствия. Для 

бизнеса это может обернуться потерей денег и клиентов. Для 

государства это может закончится потерей независимости. 

Дмитрий Бахмат 

№01  Великобритания 

№21  Австралия 

№54 Мексика 

Глобальный индекс кибербезопасности 



О Компании Fox3 

Fox3 ведет разработку как собственных 

решений, так и доработку под требования 

заказчика уже существующих:  

- приложений для мобильных устройств и 

web-приложений 

- корпоративных информационных систем 

- прикладного ПО 

- геоинформационных систем 

Компания Fox3 базируется  

в Республике Беларусь  

и осуществляет деятельность в области 

кибер-безопасности.  

Основными направлениями для нас 

являются системы защищенных 

коммуникаций и Web Intelligence. 



Ценности Fox3 
Компания Fox3 руководствуется 

следующими принципами работы 

Клиенты доверяют нам создание надежных и 

функциональных продуктов. Мы предоставляем 

наилучшие решения. 

Качество превыше всего 

Мы являемся большими поклонниками 

прозрачности, ведь она порождает доверие и 

упрощает взаимодействие. 

Прозрачность 

В нашей компании царит культура инноваций и 

постоянного совершенствования, личного и 

профессионального роста. 

Постоянное развитие 

Мы верим, что для достижения результата 

необходимо выстроить взаимовыгодные  

партнерские отношения с клиентами. 

Партнерские отношения 



На сегодняшний день в мире остро стоит 

проблема осуществления коммуникаций, 

защищенных от наиболее опасных угроз. 

 

 

Компания Fox3 поставила перед собой 

амбициозную задачу: обеспечить безопасность 

коммуникаций важнейших государственных 

ведомств и крупнейших корпораций.  

 

 

Мы полагаем, что передовые технологии защиты 

коммуникаций должны быть доступны для каждой 

организации. 

Поиск стратегических партнеров и 

расширение клиентской базы в регионах 

Европы и Северной Америки. 

Сотрудничество 

Внедрение наших решений в крупные 

корпорации и значимые государственные 

ведомства для постоянного пользования. 

Внедрение 

Сопровождение клиентов, ведение 

непрерывной актуализации и продолжение 

разработки решений высокого класса. 

Развитие технологии 

Цели Развития 



Разработанный компанией Fox3, 

Коммуникатор объединяет в себе наиболее 

перспективные технологии в сфере защиты 

информации и создан для современных 

компаний, которые хотят защитить свои 

коммуникации от кибер-угроз.  

КОММУНИКАТОР 
ПЛАТФОРМА ЗАЩИЩЕННОЙ  

КОРПОРАТИВНОЙ СВЯЗИ  

Аудио звонки  

в зашифрованной среде 

Обмен сообщениями  

и шифрованными  

медиа-данными 

Поддержка платформы  

Android 



Ключевые Характеристики 

Заменяет популярные  

мессенджеры и не требует 

привязки к  

номеру телефона 

Ориентирован 

на корпоративный 

сегмент 

Надежное шифрование передаваемых и хранимых 

данных, а также отсутствие возможности раскрытия 

приватной информации третьим лицам 

Не размещается 

в Play Market 

Клиент-серверная 

архитектура под полным 

контролем заказчика 



Платформа КОММУНИКАТОР 
состоит  преимущественно  из  двух  частей  

Для достижения наивысшей степени доверия, серверная 

составляющая платформы располагается в доверенной 

среде на стороне клиента 

Серверная часть 

Представляет собой приложение для операционной 

системы Android, в котором реализованы наиболее 

востребованные функции и методы современных 

коммуникаций 

Клиентское приложение 



Аккаунт-менеджер 

осуществляет 

централизованное 

управление 

пользователями 

Каждому пользователю 

присваивается логин и 

пароль для входа в 

приложение 

Аутентифицированные 

пользователи получают 

полный доступ к 

функционалу приложения 

Централизованное Управление 



Приложения серверной части обеспечивают 

Управление пользователями и 

определение параметров 

видимости пользователей между 

собой 

Сбор и отображение статистики 

использования и контроля сессий 

аутентифицированных пользователей 

Защищенную среду для 

взаимодействия посредством 

служебных сообщений 

Передачу сообщений от 

пользователя к пользователю и 

контроль работоспособности 

платформы  

Сервис, а также инструменты 

взаимодействия с  

аккаунт-менеджером 



Мгновенная отправка фото, 

видео, голосовых и текстовых 

сообщений,  

а также файлов 

Оповещение о режиме 

громкой связи и скриншотах, 

защита от скринкетчеров 

Голосовые вызовы с 

обеспечением совершенно 

прямой секретности (PFS) 

Доступ к приложению по  

ПИН-коду или отпечатку 

пальца 

Основные Возможности Приложения 



Основные Возможности Приложения 

 

Оповещение о 

режиме громкой 

связи 

Шифрование 

точка-точка 

(p2p) 

Поиск по контактам, 

статусы доставки и 

прочтения 

Персональные и 

групповые чаты 

Кастомизация 

интерфейса 

пользователя 



Голосовые Вызовы 

Вызовы, зашифрованные 

сессионным ключом, который 

вырабатывается при каждом 

звонке 

Верификация посредством 

сравнения отпечатка общего 

сессионного ключа  

(4 символа) 

A B C 
Голосовые коммуникации и 

текстовые сообщения с p2p 

шифрованием 

Контроль и нотификация о 

пропущенных вызовах 

Передача служебной 

информации с 

шифрованием SSL 
D E F Обход ограничений NAT 



Подсистема Обмена  

Сообщениями  

Удобный и интуитивно понятный интерфейс 

Хранение данных в защищенном локальном хранилище 

без сохранения сообщений на сервере 

В отличие от традиционных мессенджеров, таких как 

WhatsApp, Telegram и Viber, Коммуникатор использует 

серверную инфраструктуру заказчика 

P2P шифрование данных по умолчанию 



Дополнительные Возможности 

Таймер уничтожения и 

гарантированное удаление сообщений 

Сокрытие сообщений не 

верифицированных пользователей 

Предоставление демо-аккаунтов. 

Возможно на удаленной основе 

Видоизменение интерфейса согласно 

требованиям заказчика 

01 04 

02 05 

Оповещение о сохранении 

зашифрованных файлов в открытом 

хранилище 

Возможность доступа к исходным 

кодам для аудита 03 06 



Пакеты Решений 

Развертывание платформы 

Коммуникатор с размещением 

серверной составляющей с 

доступом в сеть интернет на 

территории заказчика. 

 

Платформа Коммуникатор 

размещается на сервере, 

созданном специально для 

заказчика (или по модели 

SaaS). 

 

Платформа Коммуникатор 

разворачивается на базе 

закрытой спутниковой или 

сотовой сети без доступа в 

интернет.  

Развертывание платформы с 

размещением инфраструктуры 

на базе спутниковой сети с 

доступом в сеть интернет. 



Актуальность Платформы 

96% 

Каждые 39 

секунд 

2 000 млрд. 

USD 

67% 

Киберпреступность 

обошлась предприятиям 

США в 2019 г. 

Количество кибер-атак, 

мотивированных финансами 

и шпионажем 

Происходит кибер-атака против 

крупных компаний 

и государственных 

органов 

На столько увеличилось 

количество кибер-атак с 

2014 года 



За время осуществления деятельности 

специалисты Fox3 разработали и реализовали 

решения в регионах Европы и Средней Азии. 

Платформа Коммуникатор была протестирована и 

высоко оценена в таких странах как Швейцария, 

Израиль, Россия и другие. 

Международное признание 



info@foxtree.dev 

 

www.fox3.by 

Ул. Скрыганова 6/2, пом.12а 

220073, г.Минск 

Республика Беларусь 

Свяжитесь с нами 

Хотите сохранить свои 

данные  

в безопасности? 


